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PERCEPTION OF CYBERBULLYING BY UPPER-SECONDARY SCHOOL STUDENTS

Cyberbullying is a serious and growing problem among teenagers mainly because of increasing number of Internet
users and its widening span. The issue of cyberbullying, usually considered as an example of school bullying, has
not been thoroughly researched in the Polish reality so far. In the article we present the first stage of a participatory
study on cyberbullying from the perspective of upper-secondary school students. A questionnaire with open
questions on different aspect of cyberbullying was carried on in a group of 180 students. In this article we present
details of three main topics selected in the course of subject analysis: definition of cyberbullying, comparison
of harmfulness and consequences of bullying and cyberbullying, actions that may expose one to cyberbullying.
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XXI wiek to czas aktywnego rozwoju technologicznego,
w ktérym Internet stal sie istotnym medium codziennej
komunikacji. 97% uzytkownikéw Internetu w Polsce
stanowig osoby w wieku 18 do 24 lat, spedzajace w sie-
ci érednio 17 godzin tygodniowo (CBOS, 2015). Ogdlna
liczba uzytkownikéw najpopularniejszego portalu spo-
tecznoéciowego Facebook wynosi 20,1 mln uzytkowni-
koéw, z czego az 22% stanowig osoby w wieku 15 do 24 lat
(Gemius, 2015). Dla wiekszoéci mtodych oséb §rodowisko
internetowe to miejsce, w ktérym mozna zaspokoi¢ swo-
je potrzeby spoteczne, zdoby¢ wiedze, istotne informacje
oraz zapewnic sobie rozrywke.

Internet w diametralny sposéb zmienit pojecie komu-
nikacji. Rzeczywista komunikacja, zawierajaca zaréwno
czynniki werbalne, jak i niewerbalne ewoluowata za po-
moca portali spoteczno$ciowych i licznych komunikatoréw
w interaktywny dialog ksztaltujacy obraz uzytkownika
sieci. Wedlug McQuaila (2007) udostepnianie informacji
w mediach spotecznoéciowych cechuje sie wszechstronno-
$cia, otwartoécia, wszechobecnoscia i niedookreslono$cia,
przestrzenna. Ksztaltujaca sie w ten sposéb specyfika spo-
leczenstwa stawiajacego na konwergencje mediow (Kacz-
marek, 2013) pokazuje, ze wiekszo§é zjawisk spolecznych
obowiazujacych w éwiecie rzeczywistym przenosi sie do
Swiata wirtualnego, poczawszy od budowania wiezi mie-
dzyludzkich, poprzez dzielenie sie wiedza 1 doSwiadcze-
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niem, a skonczywszy na aktach przemocy. Rozwazajac to
ostatnie zjawisko nalezy zaznaczy¢, ze pomimo stosunko-
wo duzej iloéci rejestrowanych przypadkéw internetowej
przemocy, wciaz brakuje jego szczegblowej klasyfikacji,
uwarunkowan czy typologii (Czestawiak, 2013).

CYBERPRZEMOC

Definiowanie cyberprzemocy najczesciej sprowadza sie
do okreslenia jej jako przemocy przy uzyciu technik in-
formacyjno-komunikacyjnych (Wojtasik, 2008). By zro-
zumie¢ jej istote, nalezy odnie$¢ sie do klasycznej defi-
nicji przemocy, przedstawionej przez WHO w 1996 roku,
ktora okresla to zjawisko jako celowe uzycie sily fizycznej
lub wladzy zagrazajace lub rzeczywiste, przeciwko sobie,
komus$ innemu lub przeciwko grupie lub spotecznoéci, co
powoduje lub jest prawdopodobne, ze spowoduje zranie-
nie, fizyczne uszkodzenie, $mier¢, bol psychologiczny, za-
burzenia w rozwoju lub deprywacji. Punktem taczacym
szeroko pojeta przemoc z jej internetowa odmiana jest cel
oraz korzystanie z wladzy, ktéra zapewnia przekonanie
0 byciu anonimowym sprawca dzialajacym bezkarnie.
Dotad sita wigzata sie przede wszystkim z fizycznoScia
czy interwencja osOb trzecich. W wirtualnym $wiecie
nastapila zmiana w jej rozumieniu, a réznica w definio-
waniu cyberprzemocy sprowadza sie réwniez do wyko-
rzystywanego narzedzia, w tym przypadku narzedzi elek-
tronicznych. Badacze wymieniaja rézne rodzaje dzialan
w obszarze cyberprzemocy, ktére pozwalaja poznaé jej
specyfike oraz sposdb dziatania.
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Wedlug Pyzalskiego (2012) zachowania przemocowe
w Internecie obejmuja:

1. Wojne na obelgi — polegajaca na wzajemnym obra-
zaniu sie za pomocg wulgaryzmow, najczesciej na
publicznym forum. Sytuacja ta wydaje sie by¢ z po-
zoru symetryczna, jednakze angazowanie w ktétnie
dodatkowych 0s6b pozwala na wylonienie sprawcy.

2. Przes§ladowanie — wysylanie niepokojacych, obraz-
liwych treSci w zmasowanych iloSciach, gléwnie
w prywatnych wiadomo$ciach, rzadziej na forum
publicznym, ktére maja przede wszystkim wywotac
w ofierze poczucie osaczenia. Czesto sprawcéw jest
kilku.

3. Oczernianie — przekazywanie nieprawdziwych in-
formacji droga internetowa, bardzo czesto o pod-
tekscie seksualnym.

4. Podszywanie sie — wlamywanie sie na konto ofiary
lub rozpowszechnianie nieprawdziwych informacji
pod nazwiskiem ofiary.

5. Ujawnianie i pozyskiwanie tajemnic — poslugiwa-
nie sie intymnymi, osobistymi wypowiedziami ofia-
ry 1 dzielenie sie nimi w spotecznosci internetowej
(np. screeny rozmow, nagrania).

6. Ostracyzm — wyrzucenie lub zablokowanie ofierze
dostepu do grup internetowych, ktére bardzo cze-
sto stanowig wazny element integracji rowiesniczej
1 poczucia przynalezno$ci.

7. Cybernekanie — przesylanie za pomoca urzadzen
elektronicznych pogroézek.

8. ,Happy slapping” — dokonywanie aktow agresji,
ktorych gléwnym celem jest nagranie zdarzenia
i opublikowanie go w Internecie (Pyzalski, 2012).

Waznym aspektem, z ktéorym nalezy wigzaé cyber-
przemoc, jest mozliwo§¢ odsuwania od poczucia winy
i moralnego dystansowania sie. Sprawca nie konfrontu-
je sie z ofiara bezposrednio, a co za tym idzie umniejsza
swoje dzialanie, okreslajac je jako , Internetowe zabawy”.
Pojawia sie tzw. efekt kabiny pilota (cockpit effect) — oso-
ba siedzaca przed ekranem monitora, podobnie jak pilot
mysliwea, nie widzi cierpienia drugiej osoby, co moze
tlumaczy¢ brak pojawienia sie wspoélczucia, empatii czy
poczucia winy (McKenna 1 Bargh, 2006). Emocje, kto-
re mozemy przezywa¢ w sytuacji rzeczywiste] sa tutaj
zastapione emotikonami. Wiekszo$é aplikacji interne-
towych sprzyja komunikacji obrazkowej, gdzie trudno
okresli¢, jakimi uczuciami kieruje sie nasz rozmoiwca,
dlatego ofiara cyberprzemocy moze odnosi¢ wrazenie, ze
jest atakowana przez wiele oséb 1 o jej sytuacji wie cata
spoteczno$é internetowa. Dzieje sie tak, poniewaz wla-
$nie to medium zwieksza obszar dzialania sprawcy, a po-
przez wyjatkowo szybkie rozpowszechnianie informacji
trafia do wielu oséb, czynigc je jednocze$nie Swiadkami
lub angazujac w dzialania o charakterze przemocowym.
Ofierze odbierane jest poczucie bezpieczenstwa, ponie-
waz moze ona zostac zaatakowana w kazdym momencie
przy uzyciu narzedzi komunikacyjnych.

Historia cyberprzemocy siega poczatkéw 2000 roku
1 zaczyna sie w Stanach Zjednoczonych, gdzie zdje-
cie jednej z uczennic zostalo przerobione na fotografie
pornograficzng i rozpowszechnione w sieci. Kolejnym
przypadkiem omawianym szeroko w mediach byt film,
w ktorym kanadyjski uczen odgrywa nieporadnie scene
z filmu "Gwiezdne Wojny”. Jest to jeden z wielu przy-
padkéw, ktory z powodu globalnego rozpowszechnienia,
a co za tym idzie szykan 1 wyzwisk, spowodowal u ofiary
zatamanie nerwowe, konieczno$¢ dlugoletniego leczenia
psychiatrycznego oraz zmiane miejsca zamieszkania
(Wojtasik, 2008). Do dnia dzisiejszego mozna znalez¢ ten
film z licznymi, nowymi komentarzami o charakterze
prze$miewczym, co po raz kolejny pokazuje bardzo groz-
ng ceche cyberprzemocy, jaka jest trwalos¢ jej sladéw.
W Polsce dyskusje o przemocy w Internecie wywotato sa-
mobdjstwo gdanskiej gimnazjalistki, ktora byta dreczona
za pomoca, opublikowanego w sieci filmu z nagraniem
aktu przemocy dokonanego wobec niej przez rowiesnikéw.
Jednym z ostatnich przypadkow jest samobdjcza $§mieré
14- letniego chlopca spowodowana licznymi upokorzenia-
mi na forum internetowym. Okre§lajac skale zjawiska,
mozna moéwi¢ o charakterze globalnym ze wzgledu na
stale rosnaca liczbe coraz mlodszych uzytkownikow In-
ternetu. Wszedzie tam, gdzie mozna uzyskaé swobodny
dostep do Internetu pojawia sie zjawisko cyberprzemocy.
W Polsce pierwsze duze badania skupiajace sie na tym
problemie przeprowadzita w 2007 roku Fundacja , Dzieci
Niczyje” oraz firma Gemius. Wykazaly one, ze az 52%
polskich internautéw w wieku 12 do 17 lat przyznato,
ze za poérednictwem Internetu lub telefonii komérkowe;j
mialo do czynienia z przemocg werbalna — niemal polowa
badanych do$wiadczyta wulgarnych wyzwisk (47%), co
piata osoba upokarzania i oSmieszania (21%), a co szosty
uczen byl szantazowany i zastraszany (16%) (Wojtasik,
2008). W 2010 roku zrealizowany zostal projekt badan
,Cyberbullying 2010” (Pyzalski, 2012), w trakcie ktérego
przeprowadzono wywiady z nauczycielami 1 studentami
(retrospektywne) oraz z uczniami, majacymi osobiste
do$wiadczenia z agresja internetowa. Badania zostaly
przeprowadzone na losowej, reprezentatywnej probie
ponad 2100 gimnazjalistow z calego kraju. Otrzymane
wyniki pokazaly, ze ponad 30% badanych otrzymywa-
lo wulgarne wiadomosci przez komunikator. Podobny
rozklad wynikéw dotyczyl wiktymizacji przez wyzwiska
podczas rozmow na czacie i nieprzyjemnych komentarzy
na forum. Tyle samo badanych (ponad 30%) byto okla-
mywanych 1 otrzymalo przykre komunikaty dotyczace
ich profilu na portalu spotecznosciowym; 30% graczy on-
-line byto obrazanych; 13% gimnazjalistow doswiadczylo
wlamania na swoje konta; 12% otrzymalo zdjecia innych
os6b przedstawionych w nieprzyjemnej sytuacji (Pyzal-
ski, 2012). Badania prowadzone w Wielkiej Brytanii
1 Stanach Zjednoczonych (The Annual Cyberbullying Su-
rvey, 2014), w ktorych uczestniczylo 10,008 nastolatkéw
w wieku od 13-22 lat wskazaly, iz 37% z nich czesto do-
$wiadczalo cyberprzemocy w réznej formie.
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CYBERPRZEMOC A PRZEMOC ROWIESNICZA

W literaturze dotyczacej przemocy szkolnej 1 przesla-
dowania réwie$niczego toczy sie debata na temat podo-
bienstw i réznic tradycyjnych form przemocy szkolnej
(bullying) 1 przemocy w sieci (cyberbullying). Najnowsze
opracowania wskazujg na najwazniejsze czynniki lezace
u podstaw przemocy szkolnej, takie jak: powtarzalno§é
zdarzen, wykluczenie i stygmatyzowanie ofiary, rézni-
ca w pozycji spolecznej pomiedzy ofiara 1 przes§ladowca,
dazenie do uzyskania wysokiej pozycji spolecznej przez
agresora oraz negatywne konsekwencje psychospolecz-
ne dla ofiary, agresora 1 $§wiadkéw przemocy (Coloro-
so, 2015; Jimerson, Swearer 1 Espelage, 2010; Olweus,
1993a, 1993b; Salmivalli, 2010; Gini 1 Pozzoli, 2009; Sal-
mivalli, 2014). Prze§ladowanie szkolne przybiera rozne
formy, (Neuman 1 Baron, 1998) zaréwno bezposrednie,
jak 1 poSrednie. Bezposrednie, w ktérych niezbedny jest
kontakt twarza w twarz to przede wszystkim napasé fi-
zyczna lub stowna. Formy posrednie dotycza wykluczenia
z grupy, odmowy przyjazni, ignorowania, obmawiania,
plotkowania (Coloroso, 2015). I to wtagnie formy posred-
nie ze szczegdlnym uwzglednieniem przemocy relacyjnej
sa przez ucznidw wskazywane jako najbardziej bolesne,
upokarzajace 1 powodujace dlugotrwate konsekwencje
psychospoteczne (Salmivalli, 2014; Wéjcik i Kozak, 2015).
Wszystkie formy agresji po$redniej moga mieé miejsce w
budynku szkoty, na boisku szkolnym, w drodze do domu
lub tez w Internecie (Floreno, 2011). Jezeli przemoc ma
miejsce w cyberprzestrzeni nalezy wzia¢ pod uwage jej
charakterystyczne cechy, takie jak: wystepowanie dzia-
tan przemocowych w kazdym miejscu, w ktéorym znajdu-
je sie ofiara 24 godziny na dobe, 7 dni w tygodniu; ogrom-
na rzesza $wiadkow dziatan, upokarzajacych dla ofiary;
brak konieczno$ci konfrontacji z ofiara, co zmniejsza po-
czucie winy 1 odpowiedzialno$ci za wyrzadzona krzywde;
trudno$é¢ w identyfikacji przesladowcy (Moreno i Kota,
2014). W literaturze trudno jednoznacznie okreslié, czy
cyberprzemoc jest zjawiskiem innym niz tradycyjna
przemoc szkolna, czy tez mamy do czynienia z tym sa-
mym zjawiskiem, wynikajacym z identycznych mechani-
zméw grupowych (Antoniadou 1 Kokkinos, 2015).
Pomimo licznych raportéw, danych statystycznych
oraz programoéw profilaktycznych problem cyberprze-
mocy jest wciaz trudny do zdefiniowania 1 glebszego
poznania ze wzgledu na stale rozwijajace sie medium
internetowe 1 wykorzystywanie coraz to nowszych spo-
sobéw dokonywania aktéow przemocy. Ponizsze badania
przeprowadzone przez studentéw Uniwersytetu Hu-
manistycznospotecznego SWPS w Katowicach miaty na
celu przedstawié problem cyberprzemocy z perspektywy
0s0b najbardziej nim zagrozonych, czyli uczniéw szkot
ponadgimnazjalnych. Pomysl przeprowadzenia badania
partycypacyjnego z udziatem mtodziezy zrodzit sie pod-
czas realizacji projektu Inkla (Wéjcik 1 Mondry w dru-
ku), w ktorym uczniowie i studenci prowadzili badania
w swoich spoteczno$ciach uczniowskich 1 studenckich,
dotyczace relacji réwiesniczych, probleméw wewnatrz-
grupowych, przesladowania i wykluczania jednostek

oraz relacji z wychowawcami i1 nauczycielami. To wla-
$nie podczas badan partycypacyjnych mtodzi badacze za-
uwazyli istotno$¢ problemu cyberprzemocy 1 postanowili
kontynuowac prace, skupiajac sie wlaénie na tym aspek-
cie. Prezentowane badanie jest wstepna czeScia projektu
badan partycypacyjnych, majacych na celu spojrzenie na
cyberprzemoc oczami oséb bezpoérednio w ten problem
zaangazowanych lub bedacych §wiadkami takiego rodza-
ju przemocy.

METODA

Badania zostaly przeprowadzone w okresie od marca
do czerwca 2016 przez grupe studentéw z Uniwersytetu
Humanistycznospotecznego SWPS Wydzialu Zamiejsco-
wego w Katowicach. Pierwsza cze$¢ procesu badawczego
zajmujacego sie problemem cyberprzemocy miata cha-
rakter kwestionariusza sktadajacego sie z 6 pytan otwar-
tych, przygotowanych przez czlonkéw grupy badawczej
we wspbélpracy z uczniami szk6l ponadgimnazjalnych.
Za uzyciem tego typu metody przemawiata mozliwo$é
swobodnego konstruowania odpowiedzi, co pozwolilo na
doktadne poznanie zdania uczniéw, ktérzy najlepiej ro-
zumieja, specyfike problemu, majac z nim posredni lub
bezposredni kontakt.

Uczestnikami badania byli uczniowie szkdét ponadgim-
nazjalnych (liceéw, technikéw oraz szkét zawodowych)
z terenu wojewodztwa §laskiego 1 matopolskiego. W okre-
sie od marca do czerwca 2016 roku zostalo przebadanych
180 uczniéw, z czego odpowiedzi na wszystkie zadane py-
tania oraz odpowiedzi czytelnych, ktére zostaly poddane
analizie udzielito 135 uczniéw. Badajac osoby powyzej
16 roku zycia zaktadano nie tylko mozliwo§é uzyskania
danych dotyczacych aktualnego zagrozenia problemem,
ale przede wszystkim mozliwoéé uzyskania odpowiedzi
retrospekcyjnych, dotyczacych okresu gimnazjalnego
1 podzielenia sie swoim doéwiadczeniem. Badanie bylo w
pelni anonimowe. Osoby badane zostaly poinformowane
o jego celu 1 przebiegu. Wszyscy respondenci wyrazili
$wiadoma zgode na udziat w badaniu.

Uczniowie szkét otrzymywali kwestionariusze ankiet
sktadajace sie z szeSciu pytan otwartych, dotyczacych
definiowania i interpretowania zjawiska cyberprzemocy,
jego szkodliwos$ci, poré6wnania z tradycyjnymi formami
przemocy oraz czynnikdéw narazajacych na ataki cybera-
gresoréw. Analize danych jako$ciowych przeprowadzono
za pomocg programu NVIVO 10 zgodnie z wytycznymi
analizy tematycznej (Braun i Clarke, 2006) w paradyg-
macie konstruktywistycznym (Burr, 1998).

Lista zadanych pytan:

1. Czym dla Ciebie jest cyberprzemoc? Podaj swoja,
definicje tego zjawiska.

2. Ktéry rodzaj przemocy jest Twoim zdaniem bar-
dziej szkodliwy, internetowy czy ten rzeczywisty
z ktérym mamy do czynienia w szkotach? Uzasad-
nij swoja odpowiedz.

3 Jakie zachowania w Internecie sprawiaja, ze mo-
zemy staé sie celem cyberprzemocy?
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4. Jaka jest Twoim zdaniem réznica pomiedzy cyber-
przemoca, a wszechobecnym hejtem?

5. Czy kiedykolwiek osobiscie spotkates/spotkatas sie
z cyberprzemoca lub znasz przypadek osoby, ktora
byta na nia narazona ?

6. Jakie wedlug Ciebie moga by¢ konsekwencje cy-
berprzemocy wobec sprawcy i ofiary?

WYNIKI

Dzieki przeprowadzonej analizie tematycznej uzy-
skano 6 tematéw gléwnych, zawierajacych 43 podkody
tematyczne. W artykule zostana szczegélowo przedsta-
wione trzy tematy glowne wraz z podkodami:

1. Definicja cyberprzemocy.

2. Pordéwnanie szkodliwoéci 1 konsekwencji przemocy
w Internecie i przemocy bezpoérednie;j.

3. Zachowania mogace narazi¢ na przemoc w Inter-
necie.

Pozostale uzyskane tematy gtéwne to:

4. Roéznice pomiedzy cyberprzemoca, a hejtem.

5. Wtasne do$wiadczenia z cyberprzemoca.

6. Konsekwencje cyberprzemocy wobec sprawcy i ofia-

ry.

DEFINICJA CYBERPRZEMOCY

Okreslenie problemu przez samych zainteresowanych
pozwolilo na poznanie ich perspektywy oraz zrozumie-
nie, czym jest dla nich to zjawisko. Obecnie uzywana
definicja przemocy internetowe) odwotuje sie do jej pod-
stawowe] wersji, celéw oraz mozliwych skutkéw, pod-
kreslajac réznice, ktora jest samo narzedzie, czyli Srodki
elektroniczne pozwalajace przede wszystkim na anoni-
mowos$¢ 1 wszechwladno§é sprawey.

Po dokonanej analizie otrzymanych odpowiedzi stwier-
dzono, ze ok .29% os6b badanych (n=39) okreslito cyber-
przemoc jako przemoc w Internecie. Podkod ten pokrywa
sie z uzywana obecnie definicja, ktéra sprowadza specy-
fike cyberprzemocy do jego narzedzia, jakim sa Srodki
elektroniczno-komunikacyjne. Kolejna, najczeéciej po-
wtarzajaca sie odpowiedzia, bylo okreslenie cyberprze-
mocy jako nekanie (n=23). Osoby badane widzg problem
w uporczywosci 1 dtugotrwato$ci dzialan dokonywanych
przez sprawce, ktére maja na celu skrzywdzenie ofiary
1 uprzykrzanie jej zycia. Kolejnymi istotnymi podkoda-
mi sa: znecanie sie (n=16), obrazanie (n=11) oraz ata-
kowanie poprzez zdjecia (n=10). Definicja znecania sie
zawarta w KK zwraca uwage na przewage sprawcy nad
ofiara, ktéra nie moze sie bronic i przeciwstawi¢. Ucznio-
wie w tym przypadku postrzegali cyberprzemoc gltéwnie
jako asymetryczna relacje pomiedzy osaczong ofiara
a anonimowym sprawca. Waznym aspektem, ktory zo-
stal umieszczony w definicji cyberprzemocy przez osoby
badane bylo atakowanie ofiary poprzez wykorzystywanie
jej zdjeé. Publikowanie fotografii bez zgody, udostepnia-
nie ich na portalach internetowych, czesto o charakterze
towarzyskim badz dokonywanie ich przerdbki graficznej

w celu oémieszenia ofiary to gléwne sposoby dokonywa-

nia aktow przemocy w Internecie.
Przyktady udzielanych odpowiedzi:
Jest to zjawisko nieuzasadnionej negacji, krytyki drugiej
osoby, nekanie jej, celowe sprawianie komu$ przykroéci,
hejtowanie;
Jest to nekanie w formie slownej danych oséb lub udo-
stepnianie zdjeé pokazujacych osoby w zlym $wietle;
Nekanie psychiczne przez Internet;
Cyberprzemoc jest to obrazanie, rozsytanie kompromitu-
jacych nagran lub zdjeé do sieci; Cyberprzemoc polega na
zastraszaniu os6b przez Internet badz umieszczaniu w
Internecie obrazliwych, niszczacych dobre imie tekstéw,
zdjed, itp.;
Cyberprzemoc — zachowania agresywne, przemoc psy-
chiczna wyrzadzona przez Srodek masowego przekazu
jakim jest Internet;
To znecanie sie¢ nad ludZmi w Internecie przy uzyciu
zdjeé, stéw, obelg. To obnizanie reputacji innego czlowie-
ka.

POROWNANIE SZKODLIWOSCI | KONSEKWENCJI
CYBERPRZEMOCY | PRZEMOCY W SWIECIE

Analiza poszczegbélnych odpowiedzi na pytanie, ktéry
rodzaj przemocy jest bardziej szkodliwy, wyodrebnita
trzy podkody. Okoto 41% (n=55) badanych uznato cy-
berprzemoc za bardziej szkodliwa, argumentujac swoj
wybér przede wszystkim trwatoécia §ladéw przemocy
pozostawionej przez sprawce w Internecie, w postaci ob-
razliwych postéw, filméw, zdjeé czy prywatnych rozméw,
ktéore w bardzo latwy i szybki sposéb sa udostepniane
1 rozpowszechniane. Ich zasieg ro$nie wraz z kazda oso-
ba, ktéra ma do nich dostep, a co za tym idzie, moze prze-
kazac je dalej, stajac sie wspdtsprawca przemocy.
Przyktadowe odpowiedzi to:
Moim zdaniem bardziej szkodliwy jest internetowy, po-
niewaz trudniej go usunaé, ludzie moga do tego wracaé i
jest trwalszy;
Wedlug mnie cyberprzemoc jest bardziej szkodliwa, po-
niewaz jest to rozpowszechniane na caly §wiat, a rzeczy-
wisto$§é zamyka sie w wezszym otoczeniu, np. w szkole.

Drugim czesto pojawiajacym sie argumentem opowia-
dajacym sie za wieksza szkodliwos$cia cyberprzemocy jest
anonimowos§¢ sprawcy. Uczniowie twierdza, ze wykrycie
sprawcy, ktory nie dziala jawnie jest w praktyce niemoz-
liwe, poniewaz wymaga zgloszenia sprawy na policje, co
nie wigze sie jednoczeénie z przyjeciem zgloszenia. Re-
spondenci twierdza, ze osoba dokonujaca przemocy inter-
netowe]j jest bezkarna, a ofiara w bardzo szybkim czasie
zaczyna odczuwac bezsilno$¢ 1 poczucie beznadziejnosci
w sytuacji, z ktérej nie ma wyjscia.

Przyktady odpowiedzi:

Internetowy, gdyz rzeczywisty w szkole mozna przerwac.

W szkole jeste§my z duza grupa oséb i jest szansa, ze kto$

stanie po naszej stronie, pomoze nam sie obroni¢. W Inter-

necie jesteSmy zazwyczaj sami, czasami osoby z naszego
$rodowiska nie wiedza, ze do§wiadczamy cyberprzemocy;
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Bardziej szkodliwy jest ten w Internecie, poniewaz nie
ma sie wsparcia wérdd znajomych i w Internecie wszystko
zostaje oraz nikt nas nie moze obronié;

Wedlug mnie bardziej szkodliwa jest cyberprzemoc, po-
niewaz ludzie tam w wiekszo$ci sg anonimowi 1 nie zdaja
sobie sprawy, jak ich slowa moga zranié¢ osobe po drugiej
stronie.

38% badanych (n=52) za gorszg uznalo przemoc rze-
czywista twierdzac, ze zdarzenia w Internecie mozna
ignorowadé, zrezygnowac z korzystania z portali spotecz-
noéciowych, natomiast nie istnieje ucieczka od przemocy
czekajacej ich w szkole, ktora oprocz cierpienia psychicz-
nego wiaze sie réwniez z fizycznym, niewystepujacym w
Internecie. Osoby badane wskazywaly rowniez na gorsze
skutki przemocy szkolnej z uwagi na mozliwe skutki fi-
zyczne bedace wynikiem pobicia:

Wydaje mi sie, ze rzeczywisty jest gorszy, poniewaz musi-

my wystuchaé tych obelg i nie mozemy ich uniknag;

Przemoc internetowa nie wpltywa na fizyczno§é, lecz psy-

chike czltowieka. W szkotach mozemy kogo$ zastraszyc¢,

ale 1 tez pobié. Gorsza jest przemoc w szkotach;

Myséle, ze bardziej szkodliwa jest przemoc rzeczywista,

a nie wirtualna. Jednak tatwiej jest ignorowaé¢ komenta-

rze na fb niz osoby obrazajace cie za twoimi plecami;

Rzeczywisty, z ktérym mamy do czynienia w szkole, do

ktorej musimy iS¢.

17% uczniéw (n=23) nie potrafilo zdecydowaé, ktory
rodzaj przemocy jest bardziej szkodliwy, opowiadajac sie
za jednakowym poziomem zagrozenia, plynacym zarow-
no z Internetu, jak i szkolnej rzeczywisto$ci. Uczniowie w
swoich odpowiedziach podkreslali zwiazek szkodliwosci
poszczegdlnych rodzajéw przemocy z indywidualnymi ce-
chami jednostki oraz zauwazali ptynno$¢ przemocy, kto-
ra moze przenikac ze §rodowiska szkolnego do Internetu
i odwrotnie — mieé swéj poczatek w wirtualnym Swiecie,
by nastepnie zaistnie¢ w rzeczywistym otoczeniu.

Przyktadowe odpowiedzi:
Oba sg szkodliwe, lecz sktada sie na to duzo sytuacji
zewnetrznych. Jezeli kto§ prowadzi jedynie zycie inter-
netowe, to bardziej dotknie go ten rodzaj przemocy, jesli
jednak kto$ moze do$wiadczy¢ przemocy w szkole, to za-
pewne bedzie szukal pomocy w sieci, gdzie tez moze staé
sie ofiara przemocy;

Aktualnie wiekszoé¢ mtodych ludzi spedza czas w Inter-

necie, wiec to zalezy od czlowieka, jak kto§ nie ma zycia

osobistego to bardziej go boli cyberprzemoc, a kto$ kto sie
stara o wzgledy ludzi to przemoc normalna;

Oba sa tak samo szkodliwe i czesto ze soba powiazane;

Wedlug mnie jest to réwnowazne i zalezy od tego, jaki bol

jest gorszy dla odbiorcy - fizyczny czy psychiczny.

Zachowania mogace narazi¢ na przemoc w Internecie

Odpowiedzi na pytanie, jakie zachowania moga ge-
nerowac¢ cyberprzemoc, pozwolily zauwazyé specyficzne
czynniki ryzyka, ktore pojawiaja, sie wraz z danym za-
chowaniem 1 zwiekszaja prawdopodobienstwo stania sie
ofiarg w Internecie. Az 36% badanych (n=48) wskazato

udostepnianie niewlasciwych zdjec, jako zachowanie wy-
wolujace cyberprzemoc.. Wielu uczniéw obawia sie, ze
fotografie moga by¢ wykorzystane w celu szantazu, staé
sie obiektem kpiny na forum publicznym lub pojawié sie
na portalach z ogloszeniami towarzyskimi.
Przyktadowe odpowiedzi :
Wysylanie nagich lub niekorzystnych zdjeé;
Publikowanie nieodpowiednich zdje¢ oraz postéw i wpi-
sOW o sobie;
Wstawianie kontrowersyjnych zdjeé, wpiséw;
Dodawanie wielu zdje¢, ktére potem kraza po Internecie.

Wedlug uczniéw, zachowaniem generujacym cyber-
bullying jest réwniez podawanie zbyt wielu informacji
0 swoim zyciu osobistym. 34% badanych (n=41) stwier-
dza, ze otwarto$¢ w Internecie, aktywno$¢ na forum
publicznym czy podawanie poprzez wpisy na portalach
spoteczno$ciowych danych osobistych, takich jak: wiek,
miejsce pracy czy stan materialny, nalezy uznac za czyn-
nik ryzyka. Dodatkowym, bardzo waznym aspektem, sa
czeste odpowiedzi, w ktérych wyzej wspomniana otwar-
to$¢ sprowadza sie do prywatnych rozméw poprzez ko-
munikatory, gdzie screeny moga stanowi¢ podstawowe
narzedzie sprawcy cyberprzemocy, jakim jest szantaz
czy oS$mieszanie. Uczniowie podkreslaja, ze ofiarami
staja sie osoby utrzymujace wirtualne relacje z ludzmi
poznanymi w Internecie, ktérzy czesto nie maja dobrych
zamiaréw 1 pierwsze zludne dobre wrazenie ma tylko
u$pi¢ czujno$é ofiary oraz wzbudzié jej zaufanie 1 sktonié
do szczerych, intymnych wyznan.

Przyktadowe odpowiedzi:

Zbytnia ufnoéé i otwarcie na ludzi. Myséle, ze w Internecie

powinniémy zachowac dystans do innych oséb 1 kierowaé

sie zdrowym rozsadkiem;

Wysylanie swoich zdjeé¢, podawanie swoich danych, na-

wigzywanie kontaktéw z nieznanymi osobami w Interne-

cie;

Méwienie o swoich emocjonalnych problemach;

Otwieranie sie calkowicie przed nieznanymi nam osoba-

mi w Internecie. Pewne rzeczy powinniémy zachowacé dla

siebie.

Ostatnim, bardzo waznym czynnikiem ryzyka, a jed-
nocze$nie jednym z najczesciej] wymienianych powodow
przemocy w $rodowisku rowieéniczym, jest odmienno§é.
10% badanych (n=13) uwaza, ze odmienny $wiatopoglad,
religia czy wyglad moga generowac cyberprzemoc. W tym
przypadku Internet stanowi czesto kontynuacje zacho-
wan rzeczywistych, w ktérych to ofiara doéwiadcza prze-
mocy nie tylko w szkole, ale rowniez w wirtualnym Swie-
cie. Jest takze miejscem, gdzie osoby wyrazajace swoje
zdanie na temat drazliwych spolecznie kwestii, staja sie
latwym celem. Co wazne, odmienno$¢ jako czynnik ryzy-
ka pojawiala sie rowniez w wyzej opisanych podkodach
jako czeé¢ wspdlna. Zdjecia czy prywatne informacje
0 swoim zyciu sa sposobem na wyrazanie swoich pogla-
déw, réwniez tych odmiennych, stajac sie automatycznie
potencjalnym zagrozeniem.
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Przykladowe odpowiedzi:

Jezeli jesteSmy osobami, ktére wyrdzniaja sie wérdd in-
nych, maja odmienne zdanie, styl, poglad;
Udostepnianie swoich kontrowersyjnych zdjeé, zapiséw,
pogladéw;

Dziwny ubidr, orientacja seksualna;

Wyrazanie swojej opinii. Udostepnianie treéci draznig-
cych innych. Pokazywanie jakiejkolwiek stabo$ci, smutny
blog, post, opis.

DYSKUSJA

Przedstawione wyniki badan, mimo iz przeprowadzone
na relatywnie matej probie, pozwalaja spojrzeé¢ na te
aspekty cyberprzemocy, ktére zdaniem nastolatkéw sa
szczegdlnie istotne. Interpretujac powyzsze wyniki, na-
lezy jednak pamietaé o istotnych ograniczeniach metod
jakoéciowych 1 ostroznie podchodzié do ich generalizacji
na szersza populacje.

Odpowiedzi uczniéw dotyczace definicji cyberprzemo-
cy 1 zawartych w niej dzialan pokrywaja sie z definicja
i typologig przedstawiona w literaturze. Najwieksza licz-
ba uczniéw okre§la cyberprzemoc jako dzialania prze-
mocowe majace miejsce w Internecie. Podkreslaja upo-
rezywos§¢ 1 dlugotrwaloéé dziatan, okreslajac je mianem
nekania. Zaznaczaja takze niesymetryczno$é pozycji
1 sity, uzywajac okreslen: znecanie sie, atakowanie przez
zdjecia. Uczniowie opisali sposoby nekania: poprzez
publikowanie fotografii bez zgody, przerabianie zdjeé
w celu oémieszenie i ponizenia ofiary. Na podobne aspek-
ty cyberprzemocy zwraca uwage Pyzalski (2012). Nato-
miast Willard (2007) poza nekaniem (uporczywe i czeste
wysylanie wiadomos$ci w celu obrazenia 1 ponizenia ofia-
ry) dodaje sexting (zachecanie kogo$ do przesylania in-
tymnych fotografii lub filméw a nastepnie nielegalne ich
rozpowszechnianie); wlamywanie sie na prywatne kon-
ta w celu podjecia deprecjonujacych lub oSmieszajacych
dziatan przez wysylanie maili w imieniu danej osoby;
podstepne wycigganie informacji w celu rozpowszechnia-
nia ich w sieci.

41% badanych uznato cyberprzemoc za znacznie bar-
dziej szkodliwa, zaznaczajac trwato$é sladéw przemocy,
mozliwo$§¢ ich udostepniania 1 rozpowszechniania ob-
razliwych postéow i zdje¢. To niezwykle istotny aspekt
przemocy szkolnej. Im wiecej widzéw obserwujacych akt
przemocy, tym silniejsza motywacja agresora. Prze$la-
dowcy potrzebuja widowni, by osiagnaé¢ zamierzony cel
— wysoka pozycje w klasie, popularno$é¢ i poczucie wia-
dzy (Salmivalli, 2014. Wéjcik, Hetka i Wosko, 2016). We-
dtug teorii dominacji (Garandeau, Lee i Salmivalli, 2014)
przesladowanie jest dla agresora narzedziem do uzyska-
nia uwagi i podziwu innych. Waznym powodem szkodli-
wosci tego rodzaju przemocy jest, wedlug uczniéw, ano-
nimowo$¢ 1 bezkarno§é sprawcy oraz ogromna bezsilno§é
ofiary. Po pierwsze, agresor tak wybiera forme 1 sposéb
ataku, by nie narazié sie na kare, unika wiec nauczycieli.
Po drugie, ofiary i $wiadkowie niezwykle rzadko prosza

0 pomoc nauczycieli, poniewaz im nie ufaja, nie wierza,
w ich sprawczo$¢ oraz bojq sie narazi¢ na zemste (Ttu-
$ciak-Deliowska, 2015). Niepokojacy jest fakt, ze takze
w prezentowanym badaniu uczniowie nie zwrécili uwagi
na potencjalna mozliwo$é pomocy ze strony wychowaw-
cy 1 pedagoga szkolnego, traktujac przemoc réwie$nicza,
jako sytuacje, w ktorej musza poradzi¢ sobie sami.

17% uczniéw uznajacych obie formy przemocy za
szkodliwe, podkreslitlo plynno§é aktéw przemocy. Ofia-
ra przeSladowana w szkole, bedzie takze przesladowana
w Internecie, nie znajdujac wytchnienia i odpoczynku od
oprawcow. Podobne opinie wyrazili gimnazjaliSci w ba-
daniu prowadzonym na Slasku (Wojcik 1 Kozak, 2015)
zwracajac uwage, ze cyberprzemoc jest potwierdzeniem
1 kontynuacja przesladowania w realnym S$wiecie. Po-
twierdzaja to takze badania prowadzone przez Olweusa
(2012) pokazujace, ze przemoc w szkole 1 w Internecie
to dwa warianty przemocy szkolnej, réznigce sie jedynie
miejscem wystepowania.

Niezwykle ciekawe okazaly sie wyniki dotyczace po-
strzegania przez uczniéw czynnikow zwiekszajacych
prawdopodobienstwo stania sie ofiara cyberprzemocy.
Uczniowie uwazaja, 1z niebezpieczne jest publikowanie
zdje¢ w Internecie, ujawnianie informacji na wlasny te-
mat, zbytnia otwarto$¢ 1 szczero$¢ wypowiedzi lub tez
utrzymywanie bliskiej relacji z nieznajomymi osoba-
mi w Internecie. Swiadczy to o duzej samoswiadomosci
uczniéw, ktorzy zdaja sobie sprawe, ze kazde wrzucone
do Internetu zdjecie moze by¢ rozpowszechnione bez
wiedzy wladciciela oraz przerobione graficznie. 10%
badanych wskazuje na odmienno$¢ jako czynnik powo-
dujacy wykluczenie 1 dreczenie, zaréwno w Swiecie rze-
czywistym, jak 1 w Internecie. Jest to jeden z najczest-
szych powodéw wykluczania 1 przesladowania opisany
w literaturze (Thornberg, Rosenqvist 1 Johansson, 2012;
Wojcik 11n., 2015), ktory jest odpowiedzialny zaréwno za
wywolanie zjawiska w klasie, jak 1 za dtugotrwate jego
utrzymywanie.

Mimo ograniczonego zakresu prezentowanych badan
mozemy stwierdzié, ze zjawisko przemocy rowies$niczej,
w tym cyberprzemocy, stanowi powazny problem dla
uczniéw. Postrzegaja cyberprzemoc jako nieprzyjemna,
szkodliwa 1 bardzo obcigzajaca. Zdaja sobie sprawe z sity
internetowych obelg 1 bezsilnoéci ofiary, ktéra w sieci jest
zazwyczaj samotna 1 nie moze liczy¢ na pomoc réwie$ni-
kéw. Niestety, szkoly wydaja sie bezradne w identyfiko-
waniu 1 zapobieganiu cyberprzemocy. By¢ moze warto
by przeprowadzié¢ szeroko zakrojone badania partycypa-
cyjne 1 poprosi¢ mlodziez o zaprojektowanie programow
profilaktycznych, ktére moglyby ulepszyé¢ programy pro-
filaktyczne stosowane do tej pory.

W ciagu kilkunastu lat od rozpoczecia dyskusji o cy-
berprzemocy w Polsce powstato wiele raportéw opisu-
jacych skale zjawiska przedstawionych przez Fundacje
,Dzieci niczyje”, ktora jako jedna z nielicznych organi-
zacjl pozarzadowych zajmuje sie aktywnie tym proble-
mem. Od 2004 roku Fundacja prowadzi swoje dzialania
w tym zakresie, m.in. poprzez kampanie , Dziecko w sie-
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ci” — strone internetowa, na ktorej regularnie zamieszcza
aktualne informacje dotyczace internetowej przemocy.
Wazna role w profilaktyce 1 zapobieganiu cyberprzemocy
odgrywa réwniez Program Komisji Europejskiej ,Safer
Internet”, w ramach ktdérego powstal w Polsce projekt
Helpline.org.pl. Jego gtéwnym celem jest konsultowanie
aktow przemocy oraz szybkie interweniowanie, jak i1 pro-
wadzenie licznych szkolen (Bekier, 2015).
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